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Anotace 
 
 
Bakalářská práce na téma Kryptografické metody zabezpečení dat sestává ze tří částí. 
V první části jsou rozvedeny obecné teoretické principy, kterých se v této oblasti využívá. 
Dále jsou zde zmíněny soudobé i historické kryptografické standardy či algoritmy.  
Druhá část bakalářské práce poukazuje na možnosti prolomení těchto standardů, na 
dnes nejpoužívanější kryptoanalytické principy a jejich aplikaci v praxi, obzvláště v oblasti 
počítačových sítí a jejich služeb.  
Závěrečná část obsahuje popis vývoje jednoduché počítačové aplikace, která 
demonstruje použití kryptografických metod v zabezpečení souborů v osobním počítači. 
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Abstract 
 
 
Bachelor‘s thesis on theme Cryptographic methods of data security cosists of three 
parts. In first part are itemized general theoretical principles, which employs in these sphere. 
There are also mentioned not only contemporaneous but historical cryptographic standards or 
algorithms. 
The second part of these bachelor‘s thesis refer to a possibility of breaking these 
standards. There are described most applied cryptoanalytics principes and their practical 
using, especially in the sphere of computer networks and their services. 
  The final part contains a description of the development of simple computer 
application, which demonstrates the use cryptographic methods in the security packages in 
personal computer. 
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1. Úvod 
 
Bakalářská práce se zabývá kryptografickými metodami a jejich aplikací při šifrování 
souborů v operačním systému osobního počítače. V době, ve které se informace stávají stále 
cennější komoditou a komunikační revoluce mění podobu společnosti, začíná hrát šifrování 
v každodenním životě stále důležitější roli. Každý uživatel moderních informačních 
technologií se snaží co nejlépe zabezpečit svá data před nežádoucím přístupem nepovolaných 
osob. Nejlepší způsob, jak ochránit osobní nebo citlivá data či komunikaci pomocí veřejných 
informačních sítí, je použití šifrování, resp. kryptografie. Protože lidé jsou pořád 
vynalézavější a výpočetní technika dokonalejší, musí kryptografové neustále bezpečnostní 
standardy zdokonalovat. Díky tomu dnes kryptografie prochází velmi bouřlivým rozvojem. 
    
Tato bakalářská práce se snaží přehledným způsobem obsáhnout nejprve teoretické 
principy a následně i aplikační standardy, které se v oblasti kryptografie používaly a 
používají. Rovněž jsou zmíněny nástroje soudobé kryptoanalýzy a také často používané útoky 
v oblasti počítačových sítí a jejich služeb (internetové bankovnictví aj.).  
 
V praktické části práce je přiblížen vývoj jednoduché šifrovací aplikace, která využívá 
některé principy zmíněné v teoretické části.  
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2. Kryptografie 
 
Kryptografie je vědní obor, který se zabývá utajováním zpráv. Mechanismus této 
činnosti je dnes založen především na obtížnosti řešení nějaké matematické úlohy. Využívá se 
však stále postupů známých již v minulosti jakou je např. substituce, transpozice aj. Vhodnou 
kombinací známých metod se kryptografové snaží dosáhnout co nejbezpečnějšího 
kryptografického systému. 
Kryptografie je součástí většího celku, jímž je kryptologie. Sem spadá vyjma 
kryptografie také kryptoanalýza a podle některých zdrojů i steganografie. Kryptoanalýza se 
zabývá luštěním obsahu zašifrovaných zpráv. Mezi nejpoužívanější metody soudobé 
kryptoanalýzy patří například diferenciální kryptoanalýza nebo teorie o postranních kanálech. 
Ve zvýšené míře se využívá i aplikace metod vyplývajících z tzv. sociálního inženýrství. 
Steganografie se nezabývá utajením obsahu zprávy, ale skrývá samotný přenos zprávy nebo 
přenosový kanál (dnes v rádiových komunikacích systémy s frekvenčním skákáním, 
rozprostřením spektra aj.).  
 
 
Obr. 2.1: Diagram kryptologie 
 
 
Kryptografie se dnes neomezuje pouze na skrývání obsahu zprávy, ale její využití se 
rozšířilo i na autorizaci a autentizaci. Autorizace (citováno z [6]) je postup, který omezuje 
přístup k informacím, funkcím a dalším objektům. Přístup mají pouze oprávněné subjekty. 
Proces autorizace vyžaduje autentizaci subjektu, vyhledání v seznamu oprávněných subjektů, 
jejich rolí a práv. Autentizací se rozumí ověření identity účastníků komunikace nebo jejich dat 
pomocí různých metod. 
 
Ke každé takové činnosti se používají  kódy nebo šifry. Nejdříve je potřeba vymezit 
některé základní pojmy (viz lit. [4]): 
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Abeceda zdroje – A – je jakákoliv konečná množina symbolů: 
 
 { }naaaA ,...,, 21=   (2.1)
 
 Prvky abecedy jsou písmena. Abecedou zdroje může být mezinárodní abeceda, česká 
abeceda, znaky ASCII tabulky, dvojková číselná soustava aj. Slovo je jakákoliv konečná 
posloupnost symbolů (písmen) z množiny A. Nechť S je nějaká podmnožina z množiny všech 
možných slov, nezveme ji prostorem zpráv a označíme jako S(A). Jednotlivé prvky z S(A) 
nezveme zprávami. 
 
 Nyní mějme dvě abecedy, A a B, a odpovídající prostory zpráv S(A) a S(B). Kódem 
rozumíme vzájemně jednoznačná zobrazení F z S(A) do S(B): 
 
 )()(: BSASF →   (2.2)
 
tedy takové, že různé zprávy z S(A) se zobrazí na různé zprávy z S(B). Jestliže se zpráva MA 
zobrazí na MB, píšeme: 
 
 )( AB MFM =   (2.3)
 
říkáme, že zpráva MB vznikla zakódováním zprávy MA. Naopak ze zprávy MB můžeme zprávu 
MA získat procesem zvaným dekódování: 
 
 )(1 BA MFM
−=   (2.4)
 
kde F-1 je inverzní zobrazení k F. 
 
 Z definice kódu vyplývá, že jednou zakódovanou zprávu můžeme jednoznačně 
dekódovat, tedy ze znalosti MB lze jednoznačně určit MA, takže poslední uvedená rovnice má 
smysl. V praxi bývá zobrazení F  i F-1 veřejně známé (např. ASCII kód), tudíž můžeme 
snadno kódovat i dekódovat. 
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 Šifra se liší od kódu tím, že samo zobrazení F je závislé na určitém parametru k, 
kterému říkáme klíč zprávy, takže vzniká celá množina těchto zobrazení. 
 
 )()(: CSZSFk →    (2.5)
 
Jestliže se zpráva Z zobrazí (zašifruje) s pomocí klíče k na C, můžeme psát: 
 
 )(ZFC k=    (2.6a)
nebo obdobný zápis: 
 ),( ZkEC =   (2.6b)
 
opačný postup (dešifrování zprávy C) lze psát: 
 
 )(1 CFZ k
−=   (2.7a)
nebo obdobný zápis: 
 )´,( CkDZ =   (2.7b)
 
kde D (decryption = dešifrování) je zobrazení opačné k E (encryption = šifrování) a klíč k´ je  
s k určitým způsobem svázán. Z posledního zápisu pro dešifrování vidíme, že původní zpráva 
Z je funkcí šifrované zprávy C a klíče k´ a bez znalosti tohoto klíče nemůžeme zprávu 
dešifrovat. Je sice možné vyzkoušet každý klíč z příslušné množiny všech možných klíčů, 
nemusí to být ale vůbec jednoduché například tehdy, pokud je klíč volen z dostatečně velké 
množiny přípustných hodnot. Zde je podstatný rozdíl mezi kódem a šifrou – funkce E a D 
mohou být známy, ale klíče k a k´ je potřeba utajit.  
 
2.1. Užívané kryptografické metody 
 
2.1.1. „Klasická“ kryptografie 
 
Někdy bývá nazývána „ruční“ kryptografií. Patří sem nejjednodušší postupy, které lidé 
používali k šifrování od samého počátku. K těmto základním principům patří: 
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a) SUBSTITUČNÍ ŠIFRY – každý znak původní zprávy je nahrazen podle 
dohodnutého způsobu jiným znakem. Substituční šifry se dělí na další podskupiny. 
Jsou to monoalfabetické systémy, homofonní systémy a polyalfabetické systémy. Patří 
sem např. Caesarova šifra. 
 
b) TRANSPOZIČNÍ ŠIFRY – mění se pořadí znaků ve zprávě dle určitých pravidel. 
Sem patří např. Vigenèrova šifra.  
 
Jedná se spíše o historické způsoby, které v dnešní počítačové době už nemají 
opodstatnění. K jejich rozluštění většinou útočník zmíněný počítač vůbec nepotřebuje. 
K luštění se dá použít např. známá frekvenční analýza apod. 
 
Dnešní kryptografie se v zásadě dělí na dvě části – symetrickou a asymetrickou. 
 
2.1.2. Symetrická kryptografie 
 
Bývá někdy označována také jako konvenční kryptografie. Pokud se vrátíme k výše 
uvedeným základním pojmům, můžeme říci, že pokud lze z hodnoty klíče k (klíč odesílatele) 
dostupnými prostředky v rozumném časovém horizontu určit hodnotu klíče k´ (klíč příjemce) 
a naopak, hovoříme o symetrické šifře. Většinou ale symetrické šifrovací algoritmy používají 
k šifrování i dešifrování zprávy jeden a tentýž tajný klíč. 
 
 ),( CkDZ =   (2.8)
 
Z E ZDC
k
 
Obr. 2.2: Schéma procesu šifrování a dešifrování symetrické šifry 
 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              14 
 
 Výhodou symetrických kryptografických sytému je jejich menší výpočetní náročnost a 
s tím související rychlost. A dále to, že zaručují důvěrnost a autentičnost informací na vysoké 
úrovni. Proto mají velmi široké využití. 
V podstatě se používají symetrické šifry dvou typů: 
• proudové šifry 
• blokové šifry 
 
Proudové šifry jsou šifrovací algoritmy, které zpracovávají zprávy různé délky tím, že 
šifrují jednotlivé prvky zprávy (jednotlivé bity nebo celé byty). Není tedy nutností mít před 
započetím šifrování celou zprávu jako celek. Šifrátor je vybaven zdrojem bitů, který pomocí 
tajného klíče k vygeneruje náhodnou posloupnost bitů, kterou nazýváme heslo. Heslo ze 
zdroje bitů je poté určitým způsobem zkombinováno s otevřeným textem. Většinou se k této 
operaci používá tzv. exkluzivní součet (XOR neboli součet modulo 2). 
 Dešifrování probíhá analogicky. Dle tajného klíče k´, který je totožný s klíčem k, který 
použil odesílatel zprávy, vygeneruje zdroj bitů na straně příjemce také náhodné heslo a po 
provedení operace exkluzivního součtu se příjemci zobrazí otevřený text.  
Proudové šifry se dělí na dva druhy – synchronní a asynchronní proudová šifra. U 
synchronní proudové šifry proud hesla nezávisí na otevřeném ani šifrovém textu. Znamená to, 
že příjemce i odesilatel musí být přesně zesynchronizováni. Tedy při výpadku jednoho znaku 
šifrového textu je narušen celý vzniklý otevřený text. Asynchronní proudové šifry takové 
výpadky nenaruší. V takovém případě u nich dojde k samosynchronizaci a následné správné 
dešifraci textu. Je to díky tomu, že proud hesla je generován pomocí klíče, ale také pomocí 
několika předchozích znaků šifrového textu.  
   
Blokové šifry pracují pouze s celými bloky dat obvykle o délce 64, 128 nebo 256 bitů. 
Délka bloku úzce souvisí i s bezpečností celého algoritmu, protože pokud by byla délka 
jednotlivých bloků malá, mohl by útočník sestavit ucelený přehled, který by vykonával funkci 
„slovníku“ jednotlivých vstupních a odpovídajících výstupních hodnot algoritmu. Tímto by 
měl – po odchycení určitého počtu podobných bloků – snazší práci při identifikaci zprávy. 
Například pokud by byla délka bloku 4 bity – odpovídající slovník by měl velikost 24. Při 
délce bloku 64 bitů, by příslušný slovník byl neúměrně větší – 264, což by dešifrování zprávy 
značně ztížilo. 
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Pokud zašifrujeme shodný vstupní blok zprávy identickým klíčem, dostaneme na 
výstupu blok s totožným šifrovým textem. Protože takový stav je pro útočníka velmi 
výhodný, je nutné, aby ze stejného vstupního bloku vznikl vždy jiný šifrový text. Proto 
existují provozní módy blokových šifer. Nejpoužívanější jsou tyto: 
 
ECB (Electronic Code Book, elektronická kódová kniha, bloková šifra) je klasická 
bloková šifra bez jakýchkoliv úprav. Používá se pro šifrování krátkých zpráv, kdy je málo 
pravděpodobné, že dojde k opakování.  
 
E
k
Zi Ci D
k
ZiCi
Obr. 2.3: Schéma šifrování a dešifrování blokové šifry v módu ECB 
 
CFB (Cipher Feedback Mode, proudová šifra s heslem podle kryptogramu) – blok 
šifrového textu je získán pomocí minulého bloku šifrového textu a přičtením části vzniklého 
šifrového textu  mod 2 k stejně dlouhému bloku otevřeného textu. 
 
CiZi
Hi
E
k
CiZi
Hi
D
k
Obr. 2.4: Schéma šifrování a dešifrování blokové šifry v módu CFB 
 
 CBC (Cipher Block Chaining, bloková šifra se zpětnou vazbou) – blok šifrového textu 
získáme tím, že vstupní blok otevřeného textu sečteme mod 2 s předchozím zašifrovaným 
blokem a tento výsledek zašifrujeme. 
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Obr. 2.5: Schéma šifrování a dešifrování blokové šifry v módu CBC 
  
OFB (Output Feedback Block, proudová šifra) – v tomto módu lze každou blokovou šifru 
použít jako zdroj binárního hesla, vzniká proudová šifra.  
 
CiZi
Hi-1Ek
CiZi
Hi-1Dk
Obr. 2.6: Schéma šifrování a dešifrování blokové šifry v módu OFB 
 
Legenda k obrázkům: Zi ... i-tý blok otevřeného textu 
 Ci ... i-tý blok zašifrovaného textu 
 Hi ... i-tý blok heslové posloupnosti 
  
2.1.3. Asymetrická kryptografie 
 
Pokud postavení k a k´ není symetrické (tedy znalost k neumožňuje efektivně určit k´), 
mluvíme o šifře asymetrické. Předpokládejme, že každý uživatel má dva klíče. Jeden  
soukromý d (tajný) a jeden veřejný e (je všeobecně známý). Pokud chceme poslat 
zašifrovanou zprávu, použijeme veřejný klíč adresáta zprávy a tímto klíčem danou zprávu 
zašifrujeme. Takto zašifrovaná zpráva pak lze (při dostatečné velikosti klíče) dešifrovat pouze 
při znalosti druhého, tedy soukromého (tajného) klíče.  
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Obr. 2.7: Schéma procesu šifrování a dešifrování asymetrické šifry 
 
Asymetrická kryptografie využívá aplikaci jednocestných matematických funkcí. 
Jednocestná funkce (viz lit. [2]) y = f(x) je taková funkce, pro kterou je výpočet hodnoty y 
z argumentu x relativně snadný avšak výpočet hodnoty argumentu ze znalosti funkce je 
výpočetně prakticky nemožný. Nejpoužívanější jednocestné funkce: 
– Funkce založené na problému faktorizace čísla 
– Funkce založené na problému diskrétního logaritmu 
– Funkce založené na eliptických křivkách 
 
Faktorizační systémy (Integer Factorization – IF) jsou založeny na problému faktorizace 
čísla, což je rozklad daného čísla na součin mocnin prvočísel. Nejznámějším kryptosystémem 
tohoto typu je RSA. 
 
Logaritmické veřejné kryptosystémy (Discrete Logarithm – DL) se zakládají na problému 
nalezení diskrétního logaritmu. Pokud máme funkci1 y = f(x) = gx mod p, kde velké prvočíslo 
p a základ mocniny g jsou známy. Výpočet hodnoty y pro argument x je relativně snadný. 
Avšak inverzní výpočet, tj. nalezení hodnoty x pro dané y je výpočetně prakticky nemožný. 
Právě tento inverzní výpočet se nazývá diskrétní logaritmus. Mezi kryptosystémy tohoto typu 
patří např: Diffie–Hellmanův protokol. 
  
Kryptosystémy na bázi eliptických křivek – (ECC – Elliptic Curve Cryptosystem) je 
moderní kryptografický systém, jehož aplikace odstraňuje některé nevýhody předchozích  
metod asymetrické kryptografie a to velikost klíče. Bezpečnost těchto systémů spočívá 
                                                 
1 operace x mod n = y, kde n je přirozené číslo a }1,...,2,1,0{ −∈ ny  
⎣ ⎦ nzxy ⋅−= , ⎥⎦
⎥⎢⎣
⎢=
n
xz , kde podíl x/n je nejbližší celé číslo ve směru (– ∞) 
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v obtížnosti řešení úlohy diskrétního logaritmu pro eliptické křivky. Jedná se o analogii metod 
na bázi řešení diskrétního logaritmu, ale pro eliptické křivky je tato úloha obtížněji řešitelná 
než klasické řešení diskrétních logaritmů. 
Aplikaci této metody využívá např. standard pro digitální podpis ECDSA (eliptická 
varianta DSA). 
 
2.1.4. Další typy používaných funkcí 
 
Hashovací funkce („zkrácená charakteristika zprávy“). Je funkce, která z jakkoli 
dlouhé zprávy dokáže vytvořit zkrácený identifikátor (digitální „otisk“ dat). Vstupem 
takovéto funkce je blok proměnné délky (zpráva) a výstupem je blok pevné délky (většinou 
128 nebo 160 bitů). Ke své činnosti nepotřebuje žádný klíč. Užívá se např. v aplikacích 
digitálního podpisu zprávy. (Příklad: Odesilatel zašifruje zprávu veřejným klíčem adresáta a 
z původního textu vytvoří hash hodnotu zprávy „digitální otisk“. Po přenosu dat příjemce 
nečitelnou zprávu + hash hodnotu vypočtenou odesilatelem dešifruje soukromým klíčem a 
stejným hashovacím algoritmem jako odesílatel vypočte svou hash hodnotu zprávy. Pokud 
jsou obě hash hodnoty totožné, digitální podpis je správný). 
 
Generátory náhodných posloupností jsou zařízení, která jsou určena ke generování 
řady statisticky nezávislých a vzájemně spolu nesouvisejících binárních hodnot. Pracují na 
základě stavu určité vstupní veličiny. Podle toho se generátory dělí na fyzikální, algoritmické 
a smíšené. Fyzikální generátory produkují tzv. „true-random“ posloupnosti a využívají 
nepredikovatelných vlastností některých fyzikálních jevů (např: rozpad atomů, tepelný šum 
apod.). Algoritmické generátory produkují tzv. „pseudo-random“ posloupnosti na základě 
výpočtu deterministického algoritmu nějaké jednosměrné funkce. Smíšené generátory vhodně 
kombinují pozitivní vlastnosti jak fyzikálních, tak algoritmických generátorů. 
 
2.2. Standardy užívané v kryptografii 
 
2.2.1. Symetrické – proudové šifry 
 
:: A5 je proudová šifra, která má několik variant a oblast použití převážně v mobilních 
komunikacích. Zde slouží k šifrování hovorů mezi mobilním telefonem a základnovou stanicí 
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v síti GSM. Oficiálně její popis není znám. A5 je proudová šifra, která na každý bit 
otevřeného textu načítá binární heslo. Produkuje stále 228 bitů hesla, z čehož je 114 bitů 
k šifrování hovoru odesílaného z mobilního telefonu a druhých 114 bitů hesla slouží pro 
šifrování hovoru přijímaného do mobilního telefonu ze základnové stanice. Každý úsek 114 
bitů dat se nazývá BURST a tento je očíslován 22 bitovým číslem rámce TDMA (Time 
Division Multiplex Access → časové dělení přístupu k přenosovému kanálu).  Základem 
celého šifrování je tajný klíč ki, který je uložen v SIM kartě mobilního telefonu. Při každém 
spojení se sítí GSM je z ki a 128 bitové náhodné výzvy RAND při autentizaci vygenerován 
klíč kc pro šifru A5. kc je algoritmem A5 smíchán s TDMA a vytváří počáteční naplnění 
registrů A5. Poté proběhne 99(nebo 100 – dle druhu A5) kroků registrů A5 naprázdno a po 
této proceduře se vygeneruje 228 bitů hesla. Tímto je dáno, že pro každý rámec je použito jiné 
heslo.  
 
:: RC 4 (Rivest Cipher 4) – v kryptografii známa rovněž pod názvem ARC4 nebo 
ARCFOUR, to kvůli autorským právům – je široce využívaná proudová šifra, vyvinuta R. 
Rivestem již v roce 1987. Využívá se v internetovém zabezpečovacím SSL protokolu (Secure 
Socket Layer), S/MIME nebo také v protokolu WEP, což je zabezpečovací protokol 
bezdrátových Wi-Fi sítí. Pro každou komunikaci se vygeneruje nový, náhodný klíč. RC4 
umožňuje zvolit délku klíče; nejběžněji se užívají délky 40 a 128 bitů. Na bázi RC4 vznikla i 
řada dalších systémů. 
 
2.2.2. Symetrické – blokové šifry 
 
:: DES (Data Encryption Standard, znám je také pod mezinárodním označením DEA-1 ) je 
šifra vyvinutá společností IBM a přijatá v roce 1977 jako americký národní standard (FIPS 
46). Poté se rozšířila i do soukromého sektoru. Používala se v mnoha průmyslových, 
inernetových a bankovních standardech. V dnešní době již tuto šifru není možné považovat za 
spolehlivou. K jejímu prolomení byly roku 1998 dokonce zkonstruovány speciální a nákladná 
zařízení nazvané „DES crackery“. Oslabení DES je dáno také tím, že USA jako velmoc 
v odvětví kryptografie, nedovolily vývoz některých nových kryptografických produktů, takže 
šifra DES pracovala pouze s klíčem délky 56 bitů, což je dnes velmi nedostačující. Tento 
standard kromě uvedeného obsahuje další závažné nedostatky, což jeho spolehlivost velmi 
snižuje.  
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Princip této šifry je následující – DES šifruje zprávu v 64 bitových blocích podle 56 
bitového klíče. Vlastní klíč je 64 bitové číslo, v němž každý osmý bit slouží jako paritní 
zabezpečovací bit. Několik klíčů se považuje za slabé, tzv: weak keys a doporučuje se je 
vyřadit během výběru klíče, protože síla celého DES algoritmu závisí především na síle klíče. 
Na začátku šifrování se každý blok délky 64 bitů rozdělí na pravou a levou polovinu délky 32 
bitů. Následuje 16 šifrovacích kroků (tzv. rund), kdy se L a R bloky kombinují s hodnotou 
šifrovacího klíče, který se před příchodem do následující rundy mění posuvem ROL (rotace 
bitů vlevo). Po průchodu všemi 16 operacemi se L a R blok opět spojí v jeden celek délky 64 
bitů. 
 
Obr. 2.8: Princip šifrování u algoritmu DES
 
:: 3DES (Triple DES, zkráceně TDES) je trojnásobnou aplikací standardu DES, tudíž pro 
svou činnost používá klíč trojnásobné délky, tedy 168 bitů. Tím výrazně zvyšuje svou 
odolnost proti případným útokům. 3DES je oproti modernějším standardům AES výrazně 
pomalejší a proto se přestává používat. 
 
:: GOST je ruský státní standard blokové šifry. Zpracovává bloky délky 64 bitů, používá klíč 
o délce 256 bitů. 
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:: IDEA (International Data Encryption Algorithm – Mezinárodní algoritmus pro šifrování 
dat) je mezinárodní standard blokové šifry navržený výzkumníky ve švýcarském 
technologickém institutu ETHZ Zürich. Pracuje s 64 bitovými bloky a používá klíč délky 128 
bitů. Skládá se z řady osmi identických transformací a vstupní transformace. Při své činnosti 
používá operace jako modulární sčítání (modulo 216) a násobení (modulo 216 + 1; 216 jsou 
nulová slova) a bitové nonekvivalence (XOR). 
 
:: Blowfish – je šifra navržená B. Schneierem roku 1994, pracující s bloky dat o velikosti 64 
bitů a velikostí klíče maximálně 448 bitů (= 56B). Algoritmus tvoří dvě části a to část 
expanze klíče a část šifrování dat. Expanze klíče převádí klíč s libovolnou délkou (nejvýše 
však 448 bitů) na několik polí podklíčů (subkeys), které mají dohromady velikost 4168 B. 
V části šifrování se pracuje s bloky o délce 64 bitů v 16 rundách. Každá runda provádí 
operace XOR a sčítání 32 bitových slov. Dále jsou v každé rundě prováděny 4 operace výběru 
dat z pole vypočteného indexu. Blowfish používá velký počet podklíčů. Tyto jsou uloženy 
v pěti polích. První pole P-pole obsahuje 18 32bitových položek (P1 až P18). Zbývají ještě 
pole nazývané S-pole, kam náleží 256 32bitových položek.  
 
:: RC 5 (Rivest Cipher 5) je bloková šifra, která pracuje s bloky vstupního textu délek 16, 32 
nebo 64 bitů. Tato šifra je vhodná jak pro softwarovou, tak pro hardwarovou implementaci. 
Počet šifrovacích kol (rund) a bitová délka klíče jsou rovněž měnitelné. Algoritmus při své 
činnosti užívá operace XOR, sčítání (mod 2w (w je délka zprácovávaného bloku vstupního 
textu) a bitové rotace vlevo a vpravo.  
 
:: AES (Advanced Encryption Standard) je symetrická bloková šifra. Nahrazuje 
nedůvěryhodný standard DES a pomalý 3DES. V roce 1997 byla vyhlášena veřejná soutěž, do 
které se přihlásilo 15 uchazečů. Do užšího výběru postoupilo 5 standardů: RC6, MARS, 
Twofish, Rijndael a Serpent. Jako vítězný byl vybrán algoritmus Rijndael.  
AES vyhlásil NIST (National Institute of Standards and Technology) jako standard 
s označením U.S. FIPS PUB 197 (FIPS 197)  26.listopadu 2001 po pětiletém standardizačním 
procesu. Nabyl platnosti 26.května 2002. Nyní je AES jedním z nejpoužívanějších algoritmů 
se symetrickým klíčem. Je dostupný v mnoha různých kryptografických balíčcích. 
Šifru vyvinuli dva belgičtí kryptografové Joan Daemen a Vincent Rijmen a 
pojmenovali ji Rijndael. Výhodnými vlastnostmi AES je dostatečná rychlost a snadná 
softwarová i hardwarová implementace a malé nároky na paměť. Nová šifra má plánovanou 
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životnost 20 až 30 let, ale uvažuje se, že by platnost nového standardu mohla být i delší, tedy 
otázka bezpečnosti byla preferována před výkonem algoritmu. 
AES je standard otevřený, určený i pro komerční účely, a tedy zaměřený na podporu 
informačních technologií a jejich aplikací a dalšímu jejich rozvoji. Při soutěži byla v 
podmínkách soutěže zakotvena i povinnost účastníků zřeknout se licenčních poplatků, 
autorských práv a vyřešit veškeré patentové ochrany tak, aby jejich algoritmus mohl být 
kýmkoli bezplatně použit. 
Pro AES byla na základě požadavků NIST stanovena délka datového bloku na 128 
bitů. Délka klíče je pak 128, 192 nebo 256 bitů. Algoritmus samotný představuje vlastně 
substitučně-lineární transformační sítě s 10, 12 nebo 14 rundami v závislosti na délce klíče 
(10, 12 nebo 14 rund bylo stanoveno pro odpovídající délky klíče 128, 192 a 256 bitů pro 
AES, volitelně lze pro další modifikace počet rund měnit). 
 
2.2.3. Asymetrické šifry 
 
:: RSA (standard z roku 1977, název vznikl z počátečních písmen jmen jejích tvůrců: Rivest, 
Shamir, Adleman). Princip funkce je následující: jednotliví uživatelé si náhodně vygenerují 
dvě dostatečně velká prvočísla p a q. Spočtou n a Φ: 
 
 qpn ⋅=   (2.9)
 )1()1( −⋅−=Φ qp   (2.10)
Zvolí náhodné číslo e, kde 1 < e < Φ, tak, že největší společný dělitel e a Φ je 1. 
Použitím Euklidova algoritmu spočte jednoznačně definované číslo d, že platí 1 < d < Φ.  
 
 Φ=⋅ mod1de   (2.11)
 
Veřejný klíč je (n, e), soukromý klíč uživatele je d. Vlastní šifrování a dešifrovaní 
probíhá tak, že strana B zná veřejný klíč strany A, kterým je (n, e) a zašifrovává zprávu M pro 
A. Strana B vyjádří zprávu M jako číslo m, 0  ≤  m  ≤  n-1 . Strana B spočítá  
 
 nmc e mod=   (2.12)
 
a zašle šifrový text straně A. Strana A při dešifraci spočte pomocí soukromého klíče d: 
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 ncm d mod=   (2.13)
RSA se dá použít jak pro distribuci klíčů, tak pro digitální podpis. Existuje několik 
variant podpisových schémat na bázi RSA. V současné době jsou nejvíce používány podpis 
vycházející z finanční normy ANSI X 9.31 a podpisové schéma na bázi nové verze PKCS #1 
v 2.1. Blízkým systémem je Rabin-Williamsův systém. Jeho bezpečnost je stejně jako u RSA 
odvozována z obtížnosti řešení úlohy faktorizace velkých čísel. 
:: ElGamal využívá úlohy řešení diskrétního logaritmu. Má ovšem nevýhodu, že šifrovaná 
data jsou dvakrát delší než data nešifrovaná. To je zřejmě důvodem, proč není jeho nasazení 
tak masivní jako nasazení algoritmu RSA, který tímto nedostatkem netrpí.  
 Nechť jsou zvolena veřejně známá čísla q, tzv. modul a g co nejvyššího řádu. I-tý 
účastník si volí svůj tajný klíč yi a vypočte veřejný klíč ki pub jako . Pokud potom 
posílá A zprávu P uživateli B (zpráva musí být menší než 
qg iy mod
q), probíhá komunikace podle 
následujícího schématu: 
o je zvoleno náhodné číslo k.  
o A spočte a Q a obě tato čísla pošle uživateli B. qg k mod
 qg k mod   (2.14)
 qgoPQ kyB mod)(=  (2.15)
o Uživatel B spočte  a k tomuto číslu určí inverzní prvek 
(vzhledem k operaci 
qq Byk mod)(
). 
 qq Byk mod)(   (2.16)
o Uživatel B spočte zprávu P jako: 
 1))(( −= BykqoQP   (2.17)
:: Diffie-Hellman protokol pro bezpečnou distribuci klíče byl navržen Whitfieldem Diffiem a 
Martinem Hellmanem z univerzity Stanford v roce 1976. Algoritmus je považován za 
bezpečný, pokud se pracuje s dostatečně dlouhým klíčem a použije se vhodný generátor 
prvočísel. Pracuje na principu obtížnosti výpočtu diskrétního logaritmu (nároky na velikost 
klíče přibližně odpovídají velikosti čísla N algoritmu RSA N = p.q ). Princip je následující:  
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o jeden z účastníků komunikace zveřejní číslo α a m. 
o každý i-tý účastník si zvolí číslo kipriv, které bude sloužit jako soukromý klíč a 
spočte svůj veřejný klíč kipub a tento zveřejní. 
 mk priv
ik
pub
i mod)(α=  (2.18)
o Pokud spolu chtějí komunikovat účastníci i, j, spočtou obě strany klíč 
komunikace podle vzorce: 
 mkmkmK priv
j
priv
i
priv
j
priv
i k
pub
ik
pub
jkk
ji mod)(mod)(mod
)()()(
, === ⋅α   (2.19)
:: ECDSA (Elliptic Curve Digital Signature Algorithm) – jde o využití problému diskrétního 
logaritmu na eliptické křivce nad určitým tělesem označovaným GF. Tento algoritmus je 
standardizován v materiálu FIPS 186-2, mimo jiné definuje několik použitelných křivek pro 
kryptografické účely. ECC (Elliptic Curve Cryptosystem) je moderní standard uplatňující se 
v oblasti distribuce klíčů, elektronického podpisu, ale i u mobilních telefonů, kde zaujme 
hlavně příznivý poměr cena/výkon, nicméně zřejmě na úkor bezpečnosti. Vhodnými oblastmi 
použití jsou čipové karty, PC-karty, vysokorychlostní linky, zařízení pro bezdrátové přenosy 
příručními zařízeními a vůbec pro aplikace s častým podepisováním, verifikováním nebo 
autentizováním. 
2.2.4. Hashovací algoritmy 
:: MD5 je rozšířená hashovací funkce (zkratka pochází z anglického názvu Message-Digest 
algorithm 5) s „otiskem“ (kontrolním součtem, hashem) o velikosti 128 bitů. MD5 je popsána 
v internetovém standardu RFC 1321. Prosadila se do mnoha aplikací, např. pro kontrolu 
integrity souborů nebo ukládání hesel. Algoritmus MD5 byl vytvořen v roce 1991 (Ronaldem 
Rivestem, jedním z tvůrců RSA), aby nahradil dřívější hashovací funkci MD4. Později byly 
objeveny velmi závažné chyby v návrhu a v současné době se od použití MD5 
v bezpečnostních aplikacích upouští. 
:: SHA-1 (Secure Hash Algoritm dle RFC 3174). Je to jednosměrný hashovací algoritmus 
výpočtu výtahu zprávy. Je nástupcem MD5, který již není považován za bezpečný. Na SHA-1 
již byl vymyšlen špičkovými kryptoanalytiky ve spojení s nejlepšími matematiky teoretický 
útok, který ale v praxi ještě nikdo nedokázal realizovat. Nicméně se doporučuje všude tam, 
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kde je to možné přejít na SHA-2 (tedy SHA512), který je zatím považován za naprosto 
bezpečný. Zatím nebyly nalezeny ani teoretické možnosti narušení SHA-2 výtahu zprávy. 
:: RIPEMD-160 (RACE Integrity Primitives Evaluation Message Digest) byl navržen na 
akademické půdě. Výstupem algoritmu je 160 bitová posloupnost. Jak bezpečností tak 
výkonem se velmi podobá hashovacím funkcím z rodiny SHA. 
:: Whirlpool byl vyvinut ve spolupráci Vincenta Rijmena a Paula Baretta. Výstupem tohoto 
algoritmu je 512 bitů dlouhá posloupnost. Druhá verze tohoto algoritmu, nazývána Whirlpool-
T, byla vybrána pro NESSIE (New European Schemes for Signatures, Integrity and 
Encrytion, projekt zadaný Evropskou unií). 
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3. Úvod do kryptoanalýzy 
Kryptoanalýza je věda o luštění tajného písma. Při návrhu kryptografického systému se 
předpokládá, že kryptoanalytik zná celý šifrovací algoritmus. Existují čtyři základní typy 
možných kryptoanalytických útoků: 
a) Využití pouze šifrového textu (cipher text-only attack). V tomto případě jedinou 
znalostí, kterou má kryptoanalytik k dispozici je znalost šifrového textu různých zpráv 
zašifrovaných stejným algoritmem a pomocí stejného klíče. 
b) Využití dvojice otevřený text – šifrový text (known-plaintext attack). Kryptoanalytik 
zná nejen zašifrované zprávy, ale dokonce k nim příslušné otevřené texty. 
c) Využití otevřených volitelných textů (chosen-plaintext attack). Vychází 
z předchozího modelu útoku, ale navíc si může kryptoanalytik vybrat, které otevřené 
texty budou zašifrovány (vůči tomuto útoku je zranitelná např. šifra RSA). 
d) Využití volitelných šifrových textů (chosen-ciphertext attack). Kryptoanalytik si 
může vybírat šifrové texty, které budou posléze dešifrovány a má přístup k těmto 
dešifrovaným textům. 
Bezpečnost kryptografického postupu lze zlepšit utajením samotné metody šifrování, 
což se dnes děje jen ve vojenské sféře. Principy dnešních komerčních metod bývají obyčejně 
zveřejněny. Současná kryptoanalýza disponuje velkým množstvím různých metod útoku na 
kryptografické systémy. Uvedeme si jenom některé z nich: 
– Metoda hrubé síly (brute force attack) – spočívá v rozsáhlém prohledávání množiny 
možných klíčů dané kryptografické úlohy. Útočník v tomto případě zkouší každý klíč a 
pokračuje až do doby, kdy na výstupu dostane nějaký smysluplný text. Tehdy nalezl 
správný klíč. Tato metoda je velmi časově i výpočetně náročná. Střední počet pokusů je 
průměrně roven polovině všech možných klíčů, kterých je 2k, kde k je počet bitů klíče. 
Dnešní technologické možnosti běžně dovolují takovýto útok aplikovat na šifry 
používající délku klíče menší než 64bitů. Pro nové perspektivní algoritmy se 
doporučuje, aby délka klíče činila nejméně 80bitů. Při dnešním dynamickém vývoji 
výpočetní techniky se doporučuje délka vyšší. 
– Diferenciální kryptoanalýza je založená na tom, že cíleně zkoumáme určité páry 
šifrovacích textů a to těch, jejichž otevřené protějšky vykazují určité diference (rozdíly). 
Pak se postupně zkoumá, jakým způsobem se tyto diference v průběhu šifrovacího 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              27 
 
algoritmu mění a na tomto zjištění se různým klíčům přiřadí různé pravděpodobnosti. 
Pokud analyzujeme dostatečně velký počet dvojic, “otevřený text – šifrovaný text”, 
obdržíme jeden klíč jako nejpravděpodobnější. Tento klíč je pak hledaný správný klíč. 
– Statistický kryptoanalytický útok – dá se využít, pokud je u kryptografického 
systému zjištěna nějaká statistická závislost. Tato metoda se s úspěchem dá aplikovat na 
většinu šifer spadajících pod tzv. klasickou nebo též „ruční“ kryptografii, ze které 
můžeme uvést nejrůznější varianty tzv. substituční šifry. 
– Metoda „mužem uprostřed“ (man in the middle attack) je metoda, kdy útočník má 
neomezený přístup k přenosovému kanálu a může zachycené zprávy modifikovat dle 
potřeby. Například pokud chtějí uživatelé A a B navzájem komunikovat, vymění si 
nejprve své veřejné klíče, které útočník zachytí a zašle oběma svůj veřejný klíč. 
Uživatelé A a B tedy šifrují své zprávy veřejným klíčem útočníka, tudíž není pro něj 
problémem takovou zprávu dešifrovat. Získaný otevřený text zpět zašifruje veřejným 
klíčem správného příjemce a tuto zprávu mu odešle. Ochranou je pouze spolehlivá 
autentizace uživatelů. 
Existují i jiné druhy kryptoanalytických metod jako např. útok opakováním, útok 
modifikací kryptogramu a tzv. implementační kryptoútoky. Poslední dobou se stále více 
uplatňuje metoda použití tzv. postranních kanálů. Tyto útoky využívají toho, že šifrovací a 
dešifrovací zařízení (počítače, čtečky čipových karet apod.) při své činnosti vytváří ve své 
blízkosti emise nežádoucích tzv. parazitních signálů. Existenci této obrovské slabiny si 
uživatelé většinou vůbec neuvědomují. Zabezpečením před vznikem či únikem těchto emisí 
se zabývá tzv. emisní bezpečnost (EMSEC – Emission Security) a studium této problematiky 
se označuje jako TEMPEST.   
Závádí se koncept RED/BLACK zón, podle bezpečnosti prostředí. Do RED zóny by 
měla mít přístup pouze a jen osoba oprávněná a z této zóny by nemělo žádným způsobem 
dojít k úniku jakýchkoli informací, které by mohly ve svém konečném důsledku ovlivnit 
soukromí a tedy bezpečnost. Pracuje se zde s daty v otevřené podobě. BLACK zóna je 
prostředí, do kterého má neomezený přístup útočník. Prakticky je to jakékoliv prostředí mimo 
RED zónu. Parazitní signály se dělí na ELEKTRICKÉ, MAGNETICKÉ, 
ELEKTROMAGNETICKÉ, OPTICKÉ, AKUSTICKÉ.  
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3.1. Běžné síťové útoky 
 
:: Firewall a síťová vrstva   
Firewall je síťové zařízení, které slouží k řízení a zabezpečování síťového provozu 
mezi sítěmi s různou úrovní důvěryhodnosti a zabezpečení. Pracuje jako kontrolní bod, který 
definuje pravidla pro komunikaci mezi zónami sítě, které od sebe odděluje. Jsou to vnější síť, 
demilitarizovaná zóna (DMZ) a vnitřní síť. Mezi některými uživateli komunikačních sítí 
převládá pocit, že firewall dokáže vyřešit vše. Není to pravda. Proto se dnes bezpečnostní 
metody kombinují. Firewall pouze určuje, ze kterých adres vnější zóny na které adresy v 
jiných zónách se budou data přenášet. Ještě je možné stanovit, jaké komunikační porty budou 
použity a které jsou zakázané. Firewall provádí i překlad adres, takzvaný NAT. To se využívá 
pro skrytí skutečných adres počítačů vnitřní sítě.  
 
:: Denial of Service  
 Denial of Service (DoS, odmítnutí služby) je technika síťového útoku, při níž dochází 
k přehlcení serveru požadavky a pádu nebo minimálně nefunkčnosti a nedostupnosti pro 
ostatní uživatele. Tento útok například vnucuje opakovaný reset cílovému počítači nebo 
narušuje komunikace mezi serverem a obětí tak, aby jejich komunikace byla buď zcela 
nemožná, nebo alespoň velmi pomalá. Důsledkem bývá většinou zhroucení a pád systému. 
Obranou může být použití tzv. SYN-Cookies nebo kvalitního firewallu. 
 
:: Spoofing 
 Spoofing je metoda, při níž se útočník v místní síti vydává za jiný počítač. Dochází 
zde ke zneužití Adress Resolution Protocolu (ARP), který se používá v počítačových sítích 
s protokolem IP verze 4 k překladu IP adresy na MAC adresu počítače (resp. síťové karty). 
Princip ARP spoofingu, neboli podvržení MAC adresy, spočívá v neustálém zasílání 
podvržené MAC adresy, která nenáleží žádané IP adrese. Cíl si zaznamená falešnou adresu do 
svých vnitřních tabulek, a data bude posílat na ní. K odposlechu komunikace mezi určitými 
dvěma uzly lokální sítě stačí oběma účastníkům podstrčit vlastní MAC adresu a data, které od 
nich obdrží posílat dále právoplatnému adresátovi. ARP spoofing se dá aplikovat 
v ethernetových sítích, které jsou propojeny přepínači (switchi), u starších sítí, které obsahují 
pouze rozbočovače (HUBy), se k překladu adres protokol ARP nepoužívá, a tudíž je nelze pro 
ARP spoofing využít. Ochranou je použití protokolu IPsec. nebo IP verze 6. 
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:: Phishing 
 Phishing je podvodná technika v Internetu vycházející z poznatků vědního oboru 
zvaného sociální inženýrství. Dá se definovat jako mystifikace uživatelů za účelem získání 
jejich soukromých informací (loginy, čísla, přístupová hesla, čísla kreditních karet atd.). 
Principem takového útoku je rozeslání velkého množství e-mailových zpráv, které na první 
pohled připomínají korektní oficiální žádost např. finančního ústavu, která obsahuje odkaz na 
falešnou stránku s přístupem k elektronickému bankovnictví. Dále vyzývá adresáta takovéto 
e-mailové zprávy k zadání příslušného přístupového jména a hesla. Zadané údaje poté umožní 
útočníkům odčerpat finance z účtu uživatelů. 
 Nedávnou obětí phishingu se stala Česká spořitelna, a.s. Naštěstí nikdo z jejích klientů 
nebyl poškozen.  
Obr. 3.1: Podvodný e-mail pro klienty České spořitelny, a.s. – zdroj: HOAX.cz 
  
Ochranou proti phishingu je zejména dodržování bezpečnostních pravidel a třeba také 
používání aplikací, které mají vlastnost detekce takovýchto útoků. Také existují organizace, 
které se bojem s phishingem zabývají cíleně a stránky využívané k těmto útokům odstraňují. 
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:: Viry, rootkity, apod. 
Virem se v oblasti počítačové bezpečnosti označuje program, který se dokáže sám šířit 
bez vědomí uživatele. Pro množení se vkládá do jiných spustitelných souborů či dokumentů. 
Takový program se tedy chová obdobně jako biologický virus, který se šíří vkládáním svého 
kódu do živých buněk. V souladu s touto analogií se někdy procesu šíření viru říká nakažení 
či infekce a napadenému souboru hostitel. Viry jsou jen jedním z druhů tzv. malware, 
zákeřného software. V obecném smyslu se jako viry (nesprávně) označují i např. červi a jiné 
druhy malware. 
Rootkit je program, který se snaží zamaskovat vlastní přítomnost v PC (přítomnost 
souborů, změn v registru Windows...), popř. přítomnost jiných aplikací v PC. Ochranou by 
mělo být používání kvalitního a aktuálního antiviru, popřípadě programu proti spywaru a 
pravidelná kontrola. 
 
:: Útoky na hesla 
 Heslo by mělo být voleno tak, aby ho nepovolaná osoba neuhodla, ale zároveň si jej 
uživatel pamatoval. Příliš krátké heslo může snadno podlehnout útoku hrubou silou (brute 
force attack). Další možností prolomení je tzv. „slovníkový útok“. Tento typ útoku těží z toho, 
že uživatelé často volí jako heslo nějaké srozumitelné a smysluplné slovo. Taková hesla, např. 
„automobil“ celkem snadno a rychle podlehnou slovníkovému útoku. Využívá se speciálně 
vytvořených slovníků, které obsahují většinu často používaných slov daného jazyka. 
 Silné heslo by mělo splňovat následující podmínky: 
- Délka minimálně 8 znaků 
- Není běžným slovem (viz slovníkový útok) 
- Není nijak svázáno s osobou uživatele (rodné číslo apod.) 
- Obsahuje malá nebo velká písmena standardní anglické abecedy 
- Obsahuje číslice 
- Obsahuje speciální znaky (?, !, #, &, @ atd.) 
  
 Dodržováním výše uvedených bezpečnostních opatření a také nerizikovým chováním 
na síti by uživatelé měli být proti takovým hrozbám chráněni. 
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4. Vlastní šifrovací aplikace 
 
Pro programování vlastní šifrovací aplikace jsem vybral programovací jazyk C/C++ a 
vývojové prostředí Borland C++ Builder. Je tomu tak hlavně proto, že jsem se s tímto 
vývojovým prostředím seznámil již v rámci předchozího studia. 
 
4.1. Rozbor aplikace 
 
Aplikace pracuje s textovými soubory, které po zadání hesla šifruje. Původní soubor 
vždy zůstává zachován a záleží pouze na uživateli, jak s ním naloží. Šifrovaný soubor má 
stejný název jako soubor původní, pouze je k názvu přidána přípona „.kry“. Šifrovaný soubor 
bude mít tedy název podle vzoru <název původního souboru>.kry. Název dešifrovaného 
souboru je podle vzoru <název původního souboru>.dec. 
K šifrování slouží bloková symetrická šifra, která se užívá k šifrování celých zpráv. 
Tyto jsou v našem případě reprezentovány textovými soubory. Protože si uživatel může pro 
přístup k obsahu souboru definovat jakkoli dlouhé heslo, je nezbytné použít hashovací 
algoritmus, který z hesla vždy vytvoří klíč požadované délky.    
 
4.1.1. Užitý hashovací algoritmus 
 
K hashování hesla je použit standard MD5 ( Message-Digest algorithm 5 ), vytvořený 
v roce 1991 Ronaldem Rivestem. MD5 vychází z předchozího hashovacího algoritmu MD4. 
Oproti MD4 jsou změněny nebo doplněny pouze některé části. 
MD5 přetváří vstupní slovo (vstupní data) rozličné délky ve výstup fixní délky 128 
bitů. Vstupní slovo je rozděleno na několik bloků délky 512 bitů. Pokud počet bitů vstupního 
slova není beze zbytku dělitelný 512, musí se doplnit. Tato operace se provádí tak, že se 
doplní neúplný blok nulami, až do okamžiku kdy se dosáhne délky bloku 512 – 64 bitů. 
Posledních 64 bitů je vyplněno číslem, které reprezentuje délku původního (nedoplňovaného) 
vstupního slova v bitech. 
Hlavní algoritmus MD5 pracuje se 128 bitovým stavovým slovem nazývaným state, 
rozděleným do čtyř 32 bitových slov. Tyto jsou označeny jako A, B, C a D a jsou 
inicializovány fixními konstantami. 
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Zpracování vstupního bloku dat (512 bitů) sestává ze čtyř obdobných stupňů 
nazvaných rundy (rounds). V každé rundě se provádí 16 operací založených buďto na 
nelineární funkci  F, sčítání modulo nebo bitové rotaci vlevo. Na Obr. 4.1 je zobrazena runda 
algoritmu MD5.  
 
 
Obr. 4.1: Runda algoritmu MD5 
 
Nelineární funkce F může být jednou ze čtyř typů, které jsou uvedeny níže. V každé 
rundě je použit jiný typ. 
 )()(),,( ZXYXZYXF ∧¬∨∧= , (4.1)
 )()(),,( ZYZXZYXG ¬∧∨∧= , (4.2)
 ZYXZYXH ⊕⊕=),,( , (4.3)
 )(),,( ZXYZYXI ¬∨⊕= , (4.4)
 
kde symbol  značí operaci XOR,  operaci AND,  operaci OR a  ⊕ ∧ ∨ ¬  značí operaci NOT. 
 
Pozn: implementace algoritmu MD5 byla získána na stránkách xyssl.org/code/source/md5 
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4.1.2. Užitý kryptografický standard 
 
Pro šifrování a dešifrování je použit kryptografický standard AES (Advance 
Encryption Standard), který je také známý jako Rijndael. Hlavním důvodem pro výběr tohoto 
algoritmu v této aplikaci byl nejen moderní návrh, ale hlavně možnost bezlicenčního 
používání.    
AES je bloková šifra, přijatá za šifrovací standard americkou vládou. Při přijímacím 
procesu byl důkladně analyzován a nyní je celosvětově užíván stejně jako jeho předchůdce 
DES (Data Encryption Standard). 
Významným rysem návrhu je schopnost výpočet paralelizovat, neboť v jednotlivých 
rundách se vstupní blok dělí na pole bajtů, které prochází šifrovými bajtově orientovanými 
šifrovými operacemi. Runda má čtyři vrstvy: 8x8 S-box, dvě mixovací lineární vrstvy a XOR 
rundovních klíčů na výsledné bajtové pole, přičemž tento krok je vynechán u poslední rundy. 
Vlastní rundovní iteraci předchází ještě whitening spočívající v XORování sady maskovacích 
klíčů na otevřený text.  
  
Šifrování a dešifrování:  
Rijndael podporuje řadu parametrů, ve specifikaci pro AES jsou nastaveny na tyto hodnoty:  
Nb = 4 délka vstupního bloku 
Nk = 4, 6 nebo 8 délka klíče (volitelně dle požadavků NIST) 
Nr = 10, 12 nebo 14 počet rund v závislosti na délce klíče (tj. po řadě pro Nk = 4, 6 a 8) 
Pozn: údaje jsou ve 32bitových slovech. 
 
Za základ jsou vzaty algebraické operace nad Galoisovým tělesem GF(28) , které 
mohou být buď realizovány pomocí předpočtených tabulek (vhodné pro softwarovou 
implementaci) nebo počítány přímo (vhodné pro hardwarovou implementaci). Rundovní klíče 
mohou být počítány "on-the-fly" nebo předpočítány před vlastním zpracováním textu. 
V bajtovém popisu jeden bajt představuje tedy prvek GF(28) a jeho bity koeficienty u 
reprezentovaného polynomu. Operace sčítání je ekvivalentní, vzhledem k tělesům, nad nimiž 
jsou operace definovány, operaci XOR. Dále se operuje s maticí State o rozměrech 4xNb 
(bajtů), která se plní a vyprazdňuje po sloupcích shora dolů a zleva doprava. 
Šifrování probíhá podle následujícího pseudokódu:  
 
Cipher(byte in[4 * Nb], byte out[4 * Nb], word keys[Nb * (Nr + 1)])  
{  
    byte state[4 * Nb];  
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    state = in;  
    AddRoundKey(state, keys);  
    for (round = 1; round < Nr; round++) {  
        SubBytes(state);  
        ShiftRows(state);  
        MixColumns(state);  
        AddRoundKey(state, keys + round * Nb);  
    };  
    SubBytes(state);  
    ShiftRows(state);  
    AddRoundKey(state, keys + Nr * Nb);  
    out = state;  
}  
Tedy jak je zřejmé z pseudokódu, poslední runda vynechává operaci MixColumn. Před 
vlastním šifrováním v rundách se první čtyři klíče použijí na prewhitening (operace 
AddRoundKey, která je jenom naXORováním klíčů na text).  
Dešifrování není sice shodné se šifrováním a probíhá trochu jinak, ale využívá stejné 
myšlenky a principy. Postup dešifrování je zachycen v následujícím schématu v pseudokódu:  
 
InvCipher(byte in[4 * Nb], byte out[4 * Nb], word keys[Nb * (Nr + 
1)])  
{  
    byte state[4 * Nb];  
    state = in;  
    AddRoundKey(state, keys + Nr * Nb);  
    for (round = Nr - 1; round > 0; round--) {  
        InvShiftRows(state);  
        InvSubBytes(state);  
        AddRoundKey(state, keys + round * Nb);  
        InvMixColumns(state);  
    };  
    InvShiftRows(state);  
    InvSubBytes(state);  
    AddRoundKey(state, keys);  
    out = state;  
}  
Použité operace: 
SubBytes a InvSubBytes 
SubBytes je nelineární bajtová substituce, která se aplikuje nezávisle na každý bajt matice 
State podle substituční tabulky (S-boxu).  
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ShiftRows a InvShiftRows 
ShiftRows provede na matici States následující operace: první řádek matice nechá beze 
změny, druhý řádek cyklicky rotuje o jednu pozici vlevo, třetí řádek cyklicky rotuje o dvě 
pozice vlevo a čtvrtý řádek o tři pozice. Inverzní transformace InvShiftRows provede podle 
očekávání rotace na druhou stranu. 
MixColumns a InvMixColumns 
Transformace MixColumns se aplikuje postupně na sloupce matice State. Sloupec matice 
považujeme za polynom stupně 3 nad GF(28). Vlastní transformace pak spočívá v násobení 
sloupce-polynomu s polynomem  
 02010103)( 23 +⋅+⋅+⋅= xxxxa , (4.5)
modulo polynom  
 1)( 4 += xxn ,  (4.6)
čímž opět obdržíme polynom stupně 3. Sice podstatu transformace zakrývající, ale možná 
názornější, je maticový zápis, který vypadá takto (pro sloupec i < Nb matice State):    
s[0, i]'
s[1, i]'
s[2, i]'
s[3, i]'
 = 
02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02
 * 
s[0, i]
s[1, i]
s[2, i]
s[3, i]
Inverzní operace InvMixColumn pracuje stejně, jen polynom a(x) je nahrazen svým 
inverzem 
 exxdxbxa 00900)( 231 +⋅+⋅+⋅=− .  (4.7)
Lze opět analogicky zapsat maticově (opět pro i-tý sloupec matice State): 
s[0, i]'
s[1, i]'
s[2, i]'
s[3, i]'
 = 
0e 0b 0d 09
09 0e 0b 0d
0d 09 0e 0b
0b 0d 09 0e
 * 
s[0, i]
s[1, i]
s[2, i]
s[3, i]
AddRoundKey 
Transformace AddRoundKey není nic jiného než XORování rundovních klíčů postupně ke 
sloupcům matice State. Sama transformace je k sobě inverzní. 
 
Pozn: implementace algoritmu AES byla získána na stánkách www.hoozi.com/downloads 
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4.2. Vývoj aplikace 
 
Šifrování: 
Nejprve musí dojít k otevření příslušného souboru, který má být šifrován. Dále musí 
uživatel zadat heslo, které může mít libovolnou délku. Bezpečnost zadávání hesla je chráněna 
zobrazováním znaku ‘*‘ místo samotného znaku hesla. Heslo musí uživatel ještě potvrdit. Při 
nestejnosti hesel se uživateli zobrazí varovné hlášení a je poté nucen heslo zadat znovu. 
 Nyní již uživatel může provést stisk tlačítka „Šifrování“. Po jeho stisku program 
vytvoří pomocí hashovací funkce MD5 otisk hesla, který se v příslušném šifrovacím 
algoritmu použije jako šifrovací klíč. Tento otisk (hash) má délku 128 bitů. Dále probíhá 
vlastní šifrování souboru vybraným algoritmem. Na závěr program ještě přidá k názvu 
původního souboru koncovku „.kry“. 
 
Obr. 4.2: Práce programu při šifrování
 
Dešifrování: 
Opět musíme nejprve načíst příslušný soubor. Musí se jednat o soubor s příponou 
„.kry“. Pokud otevřený soubor nebyl vytvořen pomocí tohoto programu, nedostaneme žádné 
smysluplné výsledky. Stejně jako v případě šifrování se zadané heslo musí ještě potvrdit. Poté 
už uživatel může stisknout tlačítko „Dešifrování“.  
Z hesla, které zadal uživatel do příslušného pole, se opět získá pomocí funkce MD5 jeho otisk 
(hash). Následně aplikace načte ze souboru, který dešifrujeme hash hesla, které bylo použito 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              37 
 
při šifrování. Probíhá srovnání, a pokud tyto dva hashe souhlasí, proběhla korektní autentizace 
uživatele a soubor bude dešifrován. V opačném případě se zobrazí varovné hlášení a přístup 
k souboru bude odmítnut. Uživateli nezbude nic jiného, než zadat heslo znovu. Po autentizaci 
program soubor dešifruje a k původnímu názvu souboru přidává koncovku „.dec“.  
Obr. 4.3: Práce programu při dešifrování 
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4.2.1. Grafické prostředí 
 
Šifrovací aplikace bude mít jednoduché grafické uživatelské prostředí.  
Tab. 4.1: Seznam interaktivních prvků: 
Popis komponenty Název komponenty Skupina Funkce 
„Procházet...“ OpenFileBtn Button Spuštění otevíracího dialogu 
„Šifrování“ EncryptBtn Button Spuštění procesu šifrování 
„Dešifrování“ DecryptBtn Button Spuštění procesu dešifrování 
„Obsah souboru“ ShowBtn Button Zobrazení obsahu nešifrovaného souboru
„Konec“ CloseBtn Button Konec programu 
Pole „Heslo“ PasswdEdit EditLabel Pole pro zadání hesla 
Pole „Potvrzení hesla“ ConfirmEdit EditLabel Pole pro zadání potvrzení hesla 
„AES (Rijndael)“ AESRadioBtn RadioButton Pole pro výběr algoritmu AES 
„TDES (Triple DES)“ AESRadioBtn RadioButton Pole pro výběr algoritmu TDES 
Menu „Soubor“ Menu1 Menu Menu zobrazující položku „Soubor“ 
Menu „Nápověda“ Menu1 Menu Menu zobrazující položku „Nápověda“ 
  
 
 
 
Obr. 4.4: Uživatelské prostředí vlastního šifrovacího programu 
 
 
 
 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              39 
 
4.3. Testování šifrovací aplikace 
 
Pro ukázku práce šifrovacího programu je použit textový soubor ukázka.txt: 
Obr. 4.5: Obsah textového souboru ukázka.txt. 
 
Tento soubor je následně heslem zašifrován. Otisk hesla použitého k šifrování je 
přidán na začátek zašifrovaného souboru – ukázka.txt.kry (viz Obr. 4.7).   
Obr. 4.6: Obsah zašifrovaného souboru ukázka.txt.kry. 
 
Po zadání správného hesla je soubor dešifrován a vzniká soubor ukázka.txt.dec (viz 
Obr. 4.8). Je patrné, že se jedná o totožný text jako u originálního souboru ukázka.txt. 
 
Obr. 4.7: Obsah dešifrovaného souboru ukázka.txt.dec 
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Bezpečnost šifrování by se dala ještě zvýšit, kdyby nebyl šifrovací klíč, v našem 
případě hash uživatelského hesla, obsažen v zašifrovaném souboru. Teoreticky by tomu taky 
být nemuselo, a případný útočník by měl tímto hodně stíženou úlohu při tzv. útoku hrubou 
silou. Neměl by s čím srovnávat znakové řetězce a úspěch nebo neúspěch své 
kryptoanalytické činnosti by tak musel ověřovat pouze podle toho, zda na výstupu obdržel 
smysluplný text či nikoliv. V rámci efektivity ukázky je ale funkce porovnávání přístupového 
hesla ponechána a uživatel tedy okamžitě zjistí, že zadal jiné heslo. 
 
Použitý kryptografický algoritmus AES pracuje bohužel pouze v módu ECB 
(Electronic Code Book). Toto tvrzení je snadno ověřitelné, pokud použijeme jako vstup 
soubor, jehož obsahem je pouze řetězec stejných znaků. V našem případě je to soubor 
obsahující sto znaků ‚m‘. V zašifrovaném souboru jsou jasně zřetelné totožné řetězce znaků, 
které se opakují (viz Obr. 4.9). Tento nedostatek rovněž snižuje bezpečnost šifrovaných dat. 
 
Obr. 4.8: Obsah zašifrovaného souboru ECBmod.txt.kry 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              41 
 
5. Závěr 
Cílem bakalářské práce bylo uvést přehled a popis nejpoužívanějších kryptografických 
metod, možnosti jejich prolomení a v neposlední řadě vývoj počítačové aplikace, která by 
sloužila k šifrování souborů v osobním počítači.  
Nejprve jsme se blíže seznámili s teoretickou částí a matematickými principy a 
postupy, na jejichž základě kryptografické standardy pracují. Byly uvedeny i principy a oblast 
použití algoritmů či systémů, kterých se v kryptografii také využívá, a to hlavně hashovacích 
funkcí nebo generátorů náhodných čísel či pseudonáhodných posloupností. Kryptografické 
standardy jsou rovněž rozděleny dle typů.  
Další část se zaměřuje na prolamování kryptografických metod resp. algoritmů, tedy 
na kryptoanalýzu. Zde se také nejprve zabýváme nejběžnějšími teoretickými principy, kterých 
kryptoanalytici užívají. Krátce je zmíněna – poslední dobou často skloňovaná – oblast tzv. 
postranních kanálů a její možné využití při kryptoanalýze.  Jsou uvedeny také útoky, se 
kterými se běžný uživatel může často setkat v rámci počítačových sítí a základní prevence 
proti nim. 
 Poslední část této práce se už výhradně zaměřuje na vývoj jednoduché šifrovací 
aplikace, která by účinně demonstrovala použití dříve uvedených metod v praxi. V našem 
případě je to aplikace pro šifrování souborů v osobním počítači. Využívá standard AES a 
hashovací algoritmus MD5. Rozšíření o další standardy je možné. Pro jednoduchost pracuje 
pouze se soubory textového typu, na kterých je nejsnazší aplikaci takových algoritmů provést. 
Aplikace je napsána v programovacím jazyce C/C++ a je funkční, praktické využití je však 
velmi omezeno. Bezpečnost zašifrovaných dat je také omezena. Je to způsobeno hlavně tím, 
že je hash přístupového hesla uložen v zašifrovaném souboru a také výhradním použitím 
módu ECB. Pro obeznámení s použitím kryptografických standardů při šifrování souborů je 
tato ukázka však postačující.  
 
 
 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              42 
 
6. Seznam použité literatury 
 
[1] BITTO, Ondřej. Šifrování a biometrika. 1. vydání, ComputerMedia, Kralice na Hané, 
2005, 168s. ISBN: 80-86686-48-5 
[2] BURDA, Karel. Bezpečnost informačních systémů. Vysoké Učení Technické, Brno 2005. 
[3] DOLEŽAL, Petr. AES – šifra pro třetí tisíciletí: srovnání kandidátů na nový šifrovací 
standard, dostupné na internetu: http://gumysh.freeweb7.com/docs/AES/
[4] DOSTÁLEK, Libor. Velký průvodce protokoly TCP/IP : Bezpečnost. 2. aktualiz. vyd. 
Praha : Computer Press, 2003. xvi, 571 s. ISBN: 80-7226-849-X. 
[5] HEROUT, Pavel. Učebnice jazyka C – 1.díl. 4. přepracované vydání, Nakladatelství 
KOPP, České Budějovice, 2005, 271s. ISBN: 80-7232-220-6 
[6] KLÍMA, Vlastimil. Soubor odborných článků. Dostupné na internetu: 
http://cryptography.hyperlink.cz/
[7] MATOUŠEK, David. C++ Builder 4.0, 5.0 a 6.0, vývojové prostředí – 1.díl. 3. rozšířené 
vydání, Nakladatelství BEN – technická literatura, Praha, 2004, 688s. ISBN: 80-7300-064-4 
[8] MENZES, A., van OORSCHOT. P., VANSTONE. S. Handbook of Applied 
Cryptography. CRC Press, 1997. ISBN: 0-8493-8523-7. Dostupné na internetu: 
http://www.cacr.math.uwaterloo.ca/hac/
[9] PRATA, Stephen. Mistrovství v C++. 2.aktualizované vydání, Computer Press, Brno, 
2004, 1004s. ISBN: 80-251-0098-7 
[10] SINGH, Simon. Kniha kódů a šifer : Tajná komunikace od starého Egypta po kvantovou 
kryptografii. 1. vydání, Praha : Dokořán : Argo, 2003. 382 s. ISBN: 80-86569-18-7. 
[11] – Cryptoanalysis. Wikipedia. Dostupné na Internetu: 
http://en.wikipedia.org/wiki/Cryptoanalysis  
 
 
 
 
 
 
 
Bakalářská práce – Kryptografické metody zabezpečení dat                                                              43 
 
7. Seznam příloh 
Veškeré přílohy se nacházejí na přiloženém CD nosiči. Jeho obsahem je: 
- elektronický text bakalářské práce ve formátu pdf 
- šifrovací aplikace 
- zdrojové kódy šifrovací aplikace a všechny dílčí soubory 
 
 
